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Abstract

Purpose of the study: The object of the analysis is to assess the impact of
technological change on security in both socio-economic and military contexts. The
essence of the research is to show opportunities and threats resulting from the use of
new technologies in the public (political, economic, social) and military space.

Methodology: The article was prepared based on critical analysis of literature and
documents and uncontrolled observation method.

Main findings: When analyzing the use and impact of new technologies in the area of
security, the following key questions arise: Could new technologies create problems for
arms control? Could a new weapon or its use trigger an arms race? Could new
technologies cause problems for people and the environment? In fact, technological
change can have both positive and negative effects on security. Above all, it is
important to realize that not using new technology is just as dangerous as using it. This
applies to the development of economy, civilization and social progress. In the military
area, it seems most dangerous to entrust control of nuclear arsenals to computer
systems endowed with the ability to make decisions on their own.

Application of the study: Security forecasting based on the major variables emerging
in today’s security environment.

Original/Novelty of the study: The subject matter is very current, we all participate in
the identified problem. The use of new technology, on the one hand, helps make
security more effective, but on the other, strikes fear and unease. The emerging fear of
the rapid development and sophistication of artificial intelligence appear to be on a
collision course with historical models of human uniqueness and individuality.
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e obszarze bezpieczenstwa pojawiaja si¢ kluczowe pytania: Czy nowa
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hssr.2022.1023 technologia moze stworzy¢ problemy dla kontroli zbrojen? Czy nowa bron lub jej
zastosowanie moze wywota¢ wyscig zbrojen? Czy moga nowe technologie moga

Copyright @Author powodowac problemy dla ludzi i sSrodowiska? Otdz zmiany technologiczne moga
mie¢ zardbwno pozytywne, jak i negatywne skutki dla bezpieczenstwa. Przede
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najbardziej niebezpieczne wydaje si¢ powierzenie kontroli nad arsenatami
jadrowymi systemom komputerowym obdarzonym zdolno$cig samodzielnego
podejmowania decyzji.

Zastosowanie badania: Prognozowanie bezpieczenstwa w oparciu o glowne
zmienne pojawiajace si¢ we wspolczesnym srodowisku bezpieczenstwa.

Oryginalnos¢ badan: Podjeta tematyka jest bardzo aktualna, w zasadzie wszyscy
jestesmy uczestnikami wskazanego problemu. Uzycie nowych technologii z
jednej strony pomaga zapewni¢ wigksza skutecznos$¢ bezpieczenstwa, a z drugiej
budzi strach i niepokoj. Pojawiajace si¢ Igki dotyczace szybkiego rozwoju i
wyrafinowania sztucznej inteligencji wydaja si¢ by¢ na kursie kolizyjnym z
historycznymi modelami ludzkiej wyjatkowosci i indywidualnosci.

Wprowadzenie

Zmiana cywilizacyjna, nowy, inny §wiat, cywilizacja postindustrialna, globalna wioska informacyjna — te i podobne
hasta odnoszace si¢ do obserwowanych na co dzien przeobrazen, rodzacych si¢ nowych trendow, a w jeszcze wigkszym
stopniu prognozy zmian dotyczacych przysztosci i bezpieczenstwa, ktore w sposdb diametralny wptyna na nasze zycie,
prace, domy i uczelnie, nie tylko coraz dobitniej docieraja do naszej swiadomosci, ale 1 zmuszajg nas do oderwania si¢
od codziennych obowiazkow i klopotoéw, po to by dokonac¢ refleksji nad tym, co nadchodzi, co moze si¢ wydarzy¢ w
blizszej i dalszej przysztosci oraz jak moze by¢ (Kozub, Mitrega, 2018, s. 7). Nadmiar informacji, ktore docieraja do nas
we wspolczesnym $wiecie, czgsto powoduje szum informacyjny. Trudno jest odroznié¢ tresci wazne od mniej istotnych.
Zdarza sie, ze zwykli obywatele nawet nie zauwazajg lub nie wiedza, ze toczy sie dyskusja na dany temat. Jak zwraca
uwage Yuval N. Harari, ,,moze si¢ zdarzy¢, ze w przysziosci ludzko$¢ uksztattuje kto$ inny, bez naszego udziatu,
poniewaz bedziemy zbyt zajeci karmieniem i ubieraniem potomstwa” (Harari, 2018, s. 7). Szczegdlnie trudne do
przewidzenia sg skutki rozwoju nowych technologii. Zmiany w tym obszarze ,,dadza nam wtadze nad §wiatem wewnatrz
nas oraz pozwolg konstruowa¢ i produkowaé zycie. Nauczymy si¢ projektowaé mozgi, wydtuzaé zycie oraz unikaé
okreslonych mysli wedle wtasnego uznania” (Harari, 2018, s. 24). Analiza dokonan XX w. pokazuje, ze do zmian w
technice najbardziej przyczynili si¢ fizycy (telewizja, radio, komputer, laser, bomba atomowa). Pierwsza i najwazniejsza
rewolucja naukowa ubieglego wieku byta rewolucja kwantowa, dwie kolejne, tj. molekularna i komputerowa, byty
konsekwencja tej pierwszej (Kaku, 2000, s. 22). Rewolucje techniczne mozemy podzieli¢ na cztery fazy. Pierwsza miata
miejsce w XIX w. i wigzata si¢ z rozwojem nauki i techniki, sformutowano wowczas teori¢ mechaniki i termodynamiki.
Drugi etap przypadt na XX w. i polegal na odkryciu praw rzadzacych elektryczno$cig i magnetyzmem. Trzecia fala to
XXI w. — wykorzystanie tranzystora i lasera. Natomiast czwarta faza, ktora jest przed nami, wigze si¢ z uzyciem
sztucznej inteligencji, nanotechnologii i biotechnologii (Kaku, 2018, s. 33-34).

Wplyw nowych technologii na bezpieczenstwo spoleczno-ekonomiczne

Rewolucja technologiczna, a w szczego6lno$ci pojawienie si¢ sztucznej inteligencji (ang. artificial intelligence, Al), moze
pozbawi¢ pracy miliardy ludzi i przyczyni¢ si¢ do powstania sytuacji spotecznej, ekonomicznej i politycznej, z ktorg w
tym momencie nie jest w stanie poradzi¢ sobie zadna ideologia. Cho¢ ludzie maja przewage nad robotami w obszarze
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zdolnosci fizycznych i poznawczych, sztuczna inteligencja jest gotowa nas ,,zhakowac¢” i osiggna¢ lepsze wyniki. Ludzie
nie sa ze soba polaczeni systemowo tak jak urzadzenia. Komputery mozna potaczy¢ w sie¢ i tatwo aktualizowa¢ oraz
zbiorczo programowaé (Kaku, 2018, s. 42). Udziat sztucznej inteligencji w przysztym rynku pracy mozna tez
rozpatrywac z pozytywnej strony — jako wspolprace wysoko zaawansowanych maszyn z ludzmi. Czlowiek ma jedna,
zasadnicza przewage nad sztuczng inteligencjg — nieustanne sie uczy i potrafi wyznacza¢ sobie cele. Zaden robot nie
bedzie w stanie sam wyznaczy¢ sobie celow ani naby¢ nowych umiejetnoscei, jezeli nie zostanie do tego odpowiednio
zaprogramowany. Kluczowa cecha cztowieka jest umiejetno$¢ wykonywania symulacji przysztosci (Kaku, 2018, s. 184).
Okoto 2050 r. moga pojawi¢ si¢ roboty dysponujace ograniczong $wiadomoscia. W przysztoSci moga si¢ one staé
niebezpieczne, jesli na przyktad zostang zaprojektowane do celow militarnych. ,,Badacze sztucznej inteligencji twierdza,
ze najbardziej niebezpieczne jest powierzenie kontroli nad arsenatami jadrowymi systemom komputerowym
obdarzonym zdolnoscia samodzielnego podejmowania decyzji” (Kaku, 2000, s. 193). Obecnie, praktyczng metoda,
pozwalajaca okresli¢ stopien postepu technologicznego, jest prawo Moore’a. Ma ono rdwniez zastosowanie do analizy
ilosci 1 szybkosci danych przetwarzanych przez procesory, pojemnosci pamigci w komputerach, szybkosci sieci
internetowych itp. Warto podkreslié, ze pierwotnie prawo Moore’a miato odniesienie do liczby tranzystorow
zastosowanych w pojedynczym uktadzie scalonym. (Moore, 1965, s. 1-4). Prawo Moore’a glosi, ze komputery
podwajaja swoja moc obliczeniowg co pottora roku (Kaku, 2018, s. 187). Mozna postawié¢ tezg, ze dzigki rosnacym
mozliwosciom technologicznym, komputery stang si¢ bardziej inteligentne niz ludzie. Na pewno dadzg nam jeszcze
wigksze mozliwosci, jednak trzeba si¢ liczy¢ rowniez z tym, ze niektore, dzisiejsze zawody czy czynno$ci wykonywane
przez cztowieka po prostu znikng. Szczegolnie zagrozone beda te, ktdre polegaja na podejmowaniu decyzji. Tradycyjne
srodki transportu jak samochody, samoloty czy statki z pewnoscia w przysztosci beda kierowane za pomocg sztucznej
inteligencji. Inni uwazaja jednak, ze wzrost opisywany przez prawo Moore’a w pewnym momencie osiggnie granicg nie
do przekroczenia. Juz teraz komputery i algorytmy sa nie tylko producentami, ale rowniez klientami — na przyktad na
gietdzie papierow wartosciowych algorytmy stajag si¢ gtdéwnymi kupcami. Wobec powyzszego nalezy szuka¢ nowego
modelu systemu spoteczno-politycznego. Jedng z propozycji jest model powszechnego dochodu podstawowego, ktory
zaktada, ze wszyscy ludzie beda otrzymywac od panstwa taka sama kwote, ktora zostanie okreslona w odpowiednich
przepisach prawa. W zamian panstwo nie bedzie oczekiwalo wykonywania zadnej pracy. Kwota wyptacana przez
panstwo mialby by¢ na poziomie, zapewniajagcym minimum egzystencji. Przedstawiona idea jest jedna z propozycji
rozwigzania problemu, wynikajacego z automatyzacji procesow produkcyjnych i innych, ktére wypra cztowieka z rynku
pracy. Ma jednak pewne braki, przede wszystkim nie odnosi si¢ to potrzeb cztowieka, ktore z reguly sa zdecydowanie
wigksze niz sama egzystencja/przetrwanie. Historycznie rzecz ujmujgc, idea dochodu podstawowego wywodzi si¢ z
pomystu opisanego w 1516 r. przez Thomasa More’a w dziele Utopia (Gotebiowski, 2017, s. 34-35). Jesli powszechna
pomoc ma na celu poprawe obiektywnych warunkdéw zycia przecigtnego czlowieka, to taki program ma spore szanse
powodzenia. Jesli jednak celem jest doprowadzenie do zwigkszenia u ludzi subiektywnej satysfakcji z wlasnego losu i
zapobiezenie spotecznemu niezadowoleniu, to moze si¢ to nie uda¢ (Harari, 2018, s. 68). W przysztosci narodzg si¢
nowe galezie gospodarki i nowe rodzaje zaje¢ — cyberzawody zwigzane z najbardziej rozwinigtymi dziedzinami
przemystu.

Korzystanie z Internetu wiaze si¢ z niebezpieczenstwem cyberatakow i stale pojawiaja si¢ pytania, czy uda si¢ w koncu
stworzy¢ skuteczne zabezpieczenie sieci. Eksperci z dziedziny informatyki twierdza, ze w przysztosci metody
szyfrowania nie beda wynikiem pracy matematykow, tylko specjalistow mechaniki kwantowej. ,,Zgodnie z prawami
mechaniki kwantowej, jesli jaki$ intruz podejrzy wiadomos¢ przestang za pomoca wigzki $wiatta, w ktoryms$ miejscu
wigzki pojawi sie bledna polaryzacja” (Harari, 2018, s. 177). Zastosowanie nowych technologii sprawi, ze zagrozone
stang si¢ w szczegdlnosci trzy rodzaje zawodow: zawody polegajace na wykonywaniu powtarzajacych si¢ czynnosci —
robotnicy fizyczni zatrudniani w fabrykach; zawody typowo urzednicze; zawody posrednika, doradcy. Najbardziej
rozwija¢ sie beda natomiast zwody w nastepujgcych branzach: rozrywka — artySci, muzycy, aktorzy itp.;
oprogramowanie i ustugi informatyczne; nauka i technika; rzemiosto wymagajace wysokich kwalifikacji; stuzba zdrowia
(Harari, 2018, s. 179-183). Warto podkresli¢, ze wraz ze zmianami cywilizacyjnymi zmienia si¢ podejécie nie tylko do
systemu spoleczno-ekonomicznego, ale rowniez do demokracji. Demokracja opiera si¢ na zasadzie sformulowanej przez
Abrahama Lincolna: ,,Mozna oszukiwa¢ wszystkich przez pewien czas, a pewnych ludzi nawet przez caly czas, ale nie
da si¢ oszukiwa¢ wszystkich przez caty czas” (McClure, 2005, s. 1-2). Demokracja bazuje na zalozeniu, ze obywatele
wiedza najlepiej, co jest dla nich dobre, kapitalizm wolnorynkowy wierzy, ze klient ma zawsze racje, a liberalna
edukacja uczy samodzielnego myslenia. Niestety, ludzie podejmuja wigkszos¢ decyzji, opierajac si¢ nie na analizie, lecz
na swoich reakcjach emocjonalnych. Osoby probujace zrozumie¢ moralne dylematy wykorzystuja jeden z czterech
sposobdw interpretacji zjawisk. Pierwszy polega na bagatelizowaniu problemu, traktowaniu go jak co$ odlegtego, co nas
nie dotyczy. Druga metoda to skupienie si¢ na jednej poruszajacej historii konkretnego cztowieka, ktéra wyjasnia na
przyktad przyczyne konfliktu; fakty i dane statystyczne dotyczace wojny sa mniej interesujace. Trzeci sposodb wigze si¢ z
wiarg w teorie spiskowe, ktore thumaczg wydarzenia o wiele ciekawiej i barwniej niz fakty. Czwarty wariant opiera si¢
na stworzeniu dogmatu, na zaufaniu wszechwiedzacej instytucji lub przywédcy (Harari, 2018, s. 295-296). Czlowiek
jako jedyny gatunek potrafi wymysla¢ nieprawdziwe historie i w nie wierzy¢. Dlatego ludzie tak tatwo wierza w fake
newsy. By nadazy¢ za ogromem dostarczanych nam informacji (a w przysztosci bedzie ich jeszcze wigcej), nalezy
oprzeé¢ edukacje na 4K — krytycznym mysleniu, komunikacji, kooperacji i kreatywnoséci (Harari, 2018, s. 335). Zeby
natomiast przetrwa¢ w zmieniajacym si¢ §wiecie, ,,potrzebne beda niezwykta elastyczno$¢ umystowa i potgzne rezerwy
rownowagi emocjonalnej. Trzeba bedzie nieustannie rezygnowac z kolejnych rzeczy, ktére $wietnie si¢ zna. A
przyzwyczajaé si¢ do tego, co nieznane” (Harari, 2018, s. 339). Tworzenie innowacji i wprowadzanie ich na rynek to
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priorytetowe kierunki rozwoju spoteczno-gospodarczego Unii Europejskiej. Tym samym wskaza¢ mozna, ze
nowoczesne technologie beda takze determinowa¢ prawidlowe funkcjonowanie wielu instytucji i organizacji
publicznych i niepublicznych, a nawet zwyklych obywateli. Nowoczesne technologie w coraz wigkszym stopniu
tworzy¢ beda zardwno wyzwania, jak i szanse. Organizacje takie jak NATO, UE i inne stang przed problemami
zwigzanymi z dostepem aktorow niepanstwowych do zaawansowanych technologii. Prywatne inwestycje w badania i ich
rozwdj najprawdopodobniej wyprzedza finansowanie z budzetow panstw czlonkowskich, a innowacyjne produkty beda
dostepne dla coraz szerszego odbiorcow (Grenda, 2019, s. 45).

Zastosowanie nowoczesnych systeméw komputerowych, szybkich i wydajnych aczy internetowych oraz nowych
technologii, w tym sztucznej inteligencji, z pewnos$cia utatwi nasze zycie zarowno zawodowe, jak i prywatne. Warto
jednak pamigtaé, ze oprocz korzysci wynikajacych z zastosowania technologii cyfrowych, moga pojawié si¢ rowniez
zagrozenia. Przede wszystkich pojawia si¢ obawa nad kontrolag danych, w tym w szczegolnosci danych osobowych.
Przeniesienie wielu aktywno$ci do cyberprzestrzeni, ktore obecnie sa jeszcze realizowane w przestrzeni tradycyjnej,
moze powodowaé wiele zagrozen, z drugiej jednak strony zastosowanie sztucznej inteligencji zdecydowanie utatwi
zarzadzanie, zautomatyzuje procesy, podniesie wydajno$¢ itp. Przed takim dylematem stoi miedzy innymi obszar
infrastruktury krytycznej (Komunikat Komisji..., 19.02.2020, s. 1).

Znaczenie nowych technologii w bezpieczenstwie militarnym

Na przestrzeni dziejow nowa technologia umozliwita nowe rodzaje broni. Przewaga technologiczna jednej strony
zapewniala przewage w wojnie, ale nie zawsze gwarantowata zwycigstwo. Wraz z rozwojem nauki nowe technologie
byly rozwijane coraz bardziej systematycznie. Systematyczne, wielkoskalowe, zorganizowane wykorzystanie nauki do
dzialan wojennych zostaly rozpoczgte podczas drugiej wojny Swiatowej, a nastepnie byly kontynuowane w czasie
zimnej wojny, gtoéwnie w USA i ZSRR. Wplyw nauki na technologie wojskowe przejawiat si¢ w skonstruowaniu:
bomby wodorowej w latach 50. XX w.; pocisku balistycznego dalekiego zasiegu w latach 60. XX w.; wielokrotnego
niezaleznie celowanego pojazdu reentry (MIRV) w latach 70. XX w.; naprowadzaniu precyzyjnym w latach 80. XX w.;
czy wprowadzeniu wojny sieciocentrycznej w latach 90. XX w. W wielu przypadkach takie innowacje zwigkszyly
zagrozenia. Zagrozenia zwigzane z bronig jadrowa motywowaly do utrzymania pokoju na $wiecie, a zaniepokojeni
naukowcy ostrzegali przed skutkami zagrozenia nuklearnego (Altmann, 2020, s. 36). Obecnie wojsko korzysta z jeszcze
lepszych urzadzen oraz sprzgtu, ktory oparty jest na zaawansowanych systemach sztucznej inteligencji. Sztuczna
inteligencja, zdolnos$ci do dziatania w przestrzeni kosmicznej, duze zbiory danych i obliczenia wielkiej skali juz teraz sa
wiaczane w polityke bezpieczenstwa zarowno na poziomie ponadnarodowym (Unia Europejska, NATO), jak réwniez
panstwowym. Nowe technologie pozwalajg na skuteczniejszg walke z réznorodnymi zagrozeniami Sztuczna inteligencja
dzigki swoim mozliwosciom, takim jak szybka analiza duzych ilosci danych, moze by¢ doskonatym narzedziem
stosowanym do walki z przestepczoscig. Co wigce] sztuczna inteligencja jest w stanie szybciej niz czlowiek
zidentyfikowa¢ zagrozenie. W szczego6lnoéci ma to istotne znaczenie dla walki z terroryzmem. (Komunikat Komisji...
24.07.2020, s. 13-14).

Jestesmy $wiadkami konwergencji réznych technologii (np. Internetu rzeczy, robotyki, technologii czujnikéw itp.) oraz
rosnacej ilosci i réznorodnosci danych oraz ich nowatorskich cech (np. dane rozproszone) do zastosowania w skali Al
(sztuczna inteligencja). Internet rzeczy (loT ang. internet of things) i sztuczna inteligencja to dwa zjawiska, ktéore moga
mie¢ wptyw na operacje i misje Wspolnej Polityki Bezpieczenstwa i Obrony Unii Europejskiej (WPBiO). Nie tylko UE,
ale rowniez USA, Rosja i Chiny postrzegaja sztuczng inteligencje jako glowny sktadnik ich przysziej sity militarnej,
poprzez wiaczenie wiekszej ilosci informacji i umozliwiajgcy szybsze dziatanie (Altmann, 2020, s. 39). Statista,
internetowy portal statystyczny, przewiduje, ze okoto 75 miliardow urzadzen bedzie podtaczonych do Internetu do 2025
r., co stanowi pieciokrotny wzrost w ciagu dziesieciu 5 lat. Tendencja ta jest wspierana przez rozwdj mocy
obliczeniowej, big data i szybsza tgczno$é¢ (np. 5G), stopniowo otwiera drzwi dla inteligentnych miast, inteligentnych
systemow transportowych, inteligentnych sieci itp. W przypadku przysztych operacji WPBiO moze to wymagaé
wiekszej uwagi, aby chroni¢ takie systemy w obszarach operacji, zwlaszcza ze mogg one stac si¢ atrakcyjnymi celami do
maksymalizacji zaktocen w terenie. Rozwoj IoT bedzie postgpowat w roznym tempie na catym $wiecie, a potaczone ze
soba urzadzenia moga przynie$¢ spoleczenstwu wiele korzysci, moga rowniez wprowadzaé pewne luki w
zabezpieczeniach. Przyktadem jest mozliwos¢ wystapienia efektow ,.kaskadowych” w infrastrukturze krytycznej, z
ktorych wigkszo$¢ bedzie w przyszioéci polaczona z Internetem. Chociaz infrastruktura ta bgdzie bardziej optacalna,
wiele z nich bedzie rowniez bardziej podatnych na zagrozenia ze wzglgdu na nieodpowiednie $rodki bezpieczenstwa. W
takich warunkach awaria jednego systemu (np. sieci elektroenergetycznej) moze szybko odbi¢ si¢ na innych
infrastrukturach, co skutkuje spowolnieniem ustug i tancuchéw dostaw na szerokg skale (Lindstrom, 2020, s. 91). Jesli
chodzi o sztuczng inteligencje, trwaja postepy w powigzanych dziedzinach, od uczenia maszynowego po sieci
neuronowe. Ich wspdélnym mianownikiem jest stopniowe wspieranie powstawania coraz bardziej autonomicznych
systemOow. Podobnie jak w przypadku Internetu Rzeczy, postepy w zakresie sztucznej inteligencji przyniosa wiele
korzysci spotecznych, ale istniejg rowniez potencjalne problemy. Czgsto wymienianym wyzwaniem jest mozliwy rozwoj
$mierciono$nych autonomicznych systemow uzbrojenia, ktore dziataja na morzu, ladzie lub w powietrzu. Jednak nawet
zanim dojdziemy do w pelni autonomicznych systemoéw, te z podstawowymi poziomami autonomii moga powodowaé
zaktocenia. Dobra ilustracja jest wykorzystanie dronow w poblizu lotnisk cywilnych. Ostatnie przypadki w krajach
takich jak Wielka Brytania wykazaty ich skuteczno$¢ w zakltocaniu startu i ladowania. Nietrudno sobie wyobrazi¢, ze
podobne zastosowanie tej techniki mogtoby niekorzystnie wptynac¢ na dostarczanie pomocy humanitarnej (lub personelu
WPBIO) w strefie konfliktu.
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Obecnie w przestrzeni publicznej coraz cze$ciej pojawiaja si¢ informacje o zaawansowanych pracach na bronia
hipersoniczng. Termin ,,hiposoniczny” jest prawie zawsze definiowany jako pi¢¢ razy szybszy od dzwigku. Predkos¢
dzwigku w powietrzu zmienia si¢ w zalezno$ci od temperatury i ci$nienia, ale jest rownowazna do okoto 340 metréw na
sekunde — czyli 1224 kilometrow na godzing (km/h) — blisko powierzchni Ziemi. Predko$¢ Mach 1 definiuje si¢ jako
predkos¢ dzwigku, w dowolnej atmosferze, wigec hipersoniczny jest rowny Mach 5 lub troche wigcej ponad 6000
km/godz. Podczas gdy predkosé dzwigku jest realnym zjawiskiem fizycznym, oznaczenie naddzwigkowe, czyli pi¢é razy
szybsze niz predko§¢ dzwigku jest troche arbitralne (poniewaz réwnie dobrze moglo by¢ 4,7 lub 5,2 razy predkosc
dzwigku) (Oelrich, 2020, s. 37). Zatem pociski rakietowe tego typu maja predkos¢ pigciokrotnie szybsza niz predkosé
dzwigku (Mach 5). Naddzwigkowy pociski zostal opracowany i przetestowany w USA po 2003 r., jednak po testach
przeprowadzonych w latach 2010-2011 program ten zostal wstrzymany. Jednak Rosja i Chiny w dalszym ciagu
prowadzity swoje badania w tym zakresie. W efekcie w 2018 r. ogtoszono, ze udalo si¢ opracowaé pociski hipersoniczne
obu rodzajow: chinskie hipersoniczne pojazdy szybujace (HGV hypersonic glide vehicle), zdolne do przenoszenia
glowic jadrowych i hipersoniczne pociski manewrujace (Altmann, 2020, s. 38). Kluczowe znaczenie dla broni
hipersonicznej bedzie mial system 5G. Sily obronne na calym $wiecie oczekuja, ze uzyskaja znacznie wigksze
mozliwosci telekomunikacyjne z 5G, niz moga osiagnaé przy uzyciu dzisiejszych fal radiowych. Technologia 5G
uznawana jest za najnowsza, pigta generacj¢ sieci komorkowej. Dziata w oparciu o wykorzystanie fal radiowych na
wysokich czestotliwosciach, a takze podiaczenie do $wiattowodow, ktére sg uzywane w celu transmitowania danych
pomiedzy nadajnikami. Standard 5G zapewnia dostep do szybkiego i stabilnego Internetu o parametrach niemozliwych
do osiagniecia w przypadku dotychczasowych technologii mobilnych (5G Systems, 2021, s. 7).

Niezaleznie od tego, czy chodzi o ruch wojsk w terenie, osiagi samolotow wojskowych, czy czas potrzebny na
reagowanie sitami narodowymi, szybko$¢ zawsze byla krytycznym elementem zabezpieczenia celdéw bezpieczenstwa
narodowego. Sun Tzu przyznat, ze szybko$¢ jest istota wojny, a istotnym elementem szybkosci jest technologia. Nowe
technologie wplywaja na analizy strategiczne i zmieniajg je w miar¢ ich opracowywania i wdrozenia. Rezim predkosci
hipersonicznej jest zdefiniowany przez NASA jako obiekt poruszajacy si¢ pomiedzy pigcio- a 25-krotnej predkosé
dzwieku na poziomie morza (Mach 5 do Mach 25) (Bhide, 2021, s. 75).

Rozwdj broni naddzwickowej przez Chiny, Rosje i USA oraz strategiczne implikacje takiej technologii tatwo pokazuja
wyzwania coraz bardziej wielobiegunowego §wiata, ktory Stany Zjednoczone musza przezwyciezy¢ (Wilkening, 2019
s. 129). Decydenci musza rowniez zauwazy¢, ze rozwo]j broni hipersonicznej nie bedzie nasladowac rozwoju pociskow
miedzykontynentalnych, a nastepnie obrony przeciwrakietowej, takiej jak podczas zimnej wojny. Rozwoéj broni
naddzwigkowej i obrony przeciwrakietowe] przeciwko takim technologiom musi by¢ réwnolegly. Bron hipersoniczna
stanowi znaczace zaktocenie obecnej polityki strategicznej i stabilnosci na $wiecie. Kosmos staje si¢ kluczowa nowa
domeng dla rywalizacji wojskowej. Co wigcej, szybkos¢ i zwrotnos¢ broni naddzwigkowej sprawiaja, ze obrona przed
nimi staje si¢ trudna do zrealizowania (Wilkening, 2019, s. 146).

Podsumowanie

Sztuczna inteligencja nasladuje zdolno$¢ ludzkiego mézgu do badania, analizowania, uczenia si¢ i podejmowania
decyzji, szczegdlnie w przypadku niezwykle ztozonych probleméw. Wsrod kluczowych powodoéw wdrazania proceséw
opartych na sztucznej inteligencji mozna wymieni¢: rozwigzywanie probleméw, zmniejszenie obcigzenia praca
czlowieka oraz tansza site robocza (Jabloniska, Polkowski, 2017, s. 13). Wspotczesne analizy zwigzane ze sztuczng
inteligencja dotycza zarowno korzysci jak i zagrozen z wykorzystywania tego typu rozwigzan. W dniu 20 sierpnia 2017
r. 116 czotowych $wiatowych naukowcow zajmujacych si¢ sztuczng inteligencjg (Al) i robotyka podpisalo list otwarty
wzywajacy ONZ do wprowadzenia zakazu opracowywania i uzywania robotow-zabdjcéw. List podpisany przez lideréw
technologicznych, takich jak Elon Musk z Tesli i Mustafa Suleyman z Alphabet’s DeepMind, zawierat obawy, ze roboty
wywolajg ,.trzecig rewolucje w wojnie” i rozpoczng nowy wyscig zbrojen. Jednak taka bron jest juz opracowywana
przez krajowe sity zbrojne, a takze przez grupy terrorystyczne (Varghese, 2017, s. 18). Nalezy pamiegtaé, ze
wykorzystywanie nowych technologii moze mie¢ zar6wno pozytywne, jak i negatywne skutki dla bezpieczenstwa.
Dlatego w szczegodlno$ci wazne jest (European Union Agency, 2020, s. 6):

e zrozumienie, co nalezy zabezpieczy¢ (zasoby podlegajace zagrozeniom specyficznym);

e zrozumienie powigzanych modeli zarzadzania danymi (w tym projektowanie, ocena i ochrona danych oraz proces
szkolenia systemow sztucznej inteligencji);

e zarzadzanie zagrozeniami w ekosystemie wielostronnym w sposob kompleksowy przy uzyciu wspdlnych modeli i
taksonomii;

e opracowanie konkretnych mechanizméw kontroli w celu zapewnienia bezpieczenstwa samej sztucznej inteligencji.
Bibliografia

1. Altmann, J. (2020). New Military Technologies: Dangers for International Security and Peace, w:  Security &
Peace / Sicherheit und Frieden, Nr 1, ss. 36. https://doi.org/10.5771/0175-274X-2020-1-36

2. Bhide, J. S. (2021). Hypersonic Weapons: Strategic Drivers and Policy Proposals, w: Space & Defense, Nr 2,
ss. 75-95.

3. European Union Agency for Cybersecurity (ENISA), Al Cybersecurity Challenges. Threat Landscape for

22 | Visit HSSR at https://mgesjournals.com /hssr/



https://doi.org/10.5771/0175-274X-2020-1-36

M

No

= © o

11.

12.

13.

14.

15.
16.

17.

18.

19.

Humanities & Social Sciences Reviews
elSSN: 2395-6518, Vol 10, No 2, 2022, pp 18-23

Artificial Intelligence, (December 2020), ss. 74.

Gotebiowski, G. (2017). Powszechny dochdd podstawowy — argumenty za i przeciw, w: Studia Ekonomiczne.
Zeszyty Naukowe Uniwersytetu Ekonomicznego w Katowicach, nr 334, ss. 33-45.

Grenda, B. (2019). Srodowisko bezpieczefistwa europejskiego w $wietle zagrozen militarnych ze strony Rosji,
Torun: Wydawnictwo Adam Marszalek, ss. 540.

Harari, Y. N. (2018). 21 lekcji na XXI wiek, Krakéw: Wydawnictwo Literackie, ss. 456.

Jabtofiska, M. R., Pdlkowski, Z. (2017). Artificial Intelligence-Based Processes in Smes, w: Studies &
Proceedings of Polish Association for Knowledge Management, Nr 86, ss. 13.

Kaku, M. (2000). Wizje, czyli jak nauka zmieni swiat w XXI wieku, Warszawa: Proszynski i S-ka, ss. 544.

Kaku, M. (2018). Przyszios¢ ludzkosci, Warszawa: Proszynski Media, ss. 432.

. Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej, Rady, Europejskiego Komitetu

Ekonomiczno-Spotecznego i Komitetu Regionow w sprawie strategii UE w zakresie unii bezpieczenstwa
(24.07.2020), Bruksela COM(2020) 605 final, ss. 34.

Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i
Komitetu Regiondw, Ksztattowanie cyfrowej przysziosci Europy (19.02.2020), Bruksela COM(2020) 67 final,
ss. 18.

Kozub, M., Mitrega, A. (2018). Podstawy strategii bezpieczenstwa, Kielce: Wydawnictwo Uniwersytetu Jana
Kochanowskiego, ss. 313.

Lindstrom, G. (2020). Four futures for CSDP, w: Fiott, D. (red.) THE CSDP in 2020. The EU’s legacy and
ambition in security and defence, Luxembourg: Publications Office of the European Union, ss. 157.

McClure, A. (2005). Lincoln’s own yarns and stories, 1901, w: For the People: A Newsletter of the Abraham
Lincoln Association, Nr 3, ss. 1-2.

Moore, G. E. (1965). Cramming more components onto integrated circuits, w: Electronics, Nr 8, ss. 1-6.
Oelrich, L. (2020). Cool your jets: Some perspective on the hyping of hypersonic weapons, w: Bulletin of the
Atomic Scientists, Nr 1, ss. 37-45. https://doi.org/10.1080/00963402.2019.1701283

Varghese, S. (2017). Bots on the ground. Can the rise of “killer robots” be halted?, w: New Statesman, Nr 25-
31 August, ss. 18-27.

Wilkening, D. (2019). Hypersonic Weapons and Strategic Stability, w: Survival, Nr 5, ss. 129-148.
https://doi.org/10.1080/00396338.2019.1662125

5G Systems Are Critical for the Use of Hypersonic Weapons. (2021), w: Military & Aerospace Fiber Optics, Nr
7,ss. 1-3.

23 | Visit HSSR at https://mgesjournals.com /hssr/



https://doi.org/10.1080/00963402.2019.1701283
https://doi.org/10.1080/00396338.2019.1662125

